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Log4Shell Hell: anatomia de un ‘brote’
de exploits en Javascript

e Una vulnerabilidad en un componente de registro de Java ampliamente utilizado esta
exponiendo a un numero incalculable de organizaciones a posibles ataques de codigo
remoto y robo de informacion.

CIUDAD DE MEXICO. 14 de diciembre de 2021.- El 9 de diciembre, se reveld una grave
vulnerabilidad de cédigo remoto en Log4dJ, un componente de registro muy comun entre los
desarrolladores de aplicaciones web basadas en el lenguaje de programacion Javascript. Esta
vulnerabilidad afecta a una amplia gama de servicios y aplicaciones, lo que la hace
extremadamente peligrosa e incrementa la necesidad de nuevas actualizaciones para dichos
sistemas.

La vulnerabilidad hace posible que cualquier atacante pueda inyectar texto y modificar los
parametros de configuracién del servidor que carga el cddigo para el desarrollo de la
aplicacion; de ese modo, el servidor ejecuta ese codigo modificado mediante llamadas a la
Interfaz de directorio y nombres de Java (JNDI).

Ya habiendo vulnerado JNDI, este interactia con varios servicios de red, incluido el Protocolo
ligero de acceso a directorios (LDAP), el Servicio de nombres de dominio (DNS), la Interfaz
remota de Java (RMI) y el Agente de solicitud (CORBA). De ese modo, los entes maliciosos
pueden dirigir a los usuarios de esas aplicaciones desde LDAP, DNS y RMI, hacia una URL
redirigida a un servidor externo con cédigo modificado.

Sophos identifico diversas operaciones maliciosas de criptomineros que intentan aprovechar la
vulnerabilidad, y hay informes de que varias botnets automatizadas (como Mirai, Tsunami y
Kinsing) también han comenzado a explotarla.

Es probable que se produzcan rapidamente otros tipos de ataques. Si bien hay pasos que los
operadores del servidor pueden tomar para mitigar la vulnerabilidad, la mejor solucién es
actualizar a la ultima version con los parches correspondientes, ya lanzada por Apache en
Log4j 2.15.0. Sin embargo, la implementacién de una actualizacién puede no ser tan simple,
especialmente si las organizaciones no saben donde se implementé como componente.

En el pasado, se han encontrado vulnerabilidades de inyeccion JNDI criticas similares en otros
componentes del servidor Java, incluida una en la implementacion del Protocolo Inter-ORB de
Internet (IIOP) del servidor WebLogic de Oracle (CVE-2020-2551). Pero el uso generalizado de
Log4J en software comercial y de cédigo abierto conectado a Internet hace que sea una
vulnerabilidad especialmente dificil de rastrear.

Sophos ya ha detectado cientos de miles de intentos de ataque desde el 9 de diciembre, para
ejecutar cédigo de forma remota utilizando esta vulnerabilidad, y las busquedas de registros de
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otras organizaciones sugieren que la vulnerabilidad puede haber sido explotada abiertamente
durante semanas antes de su exposicion publica. Sophos ha detectado principalmente
escaneos de la vulnerabilidad, pruebas de explotacion e intentos de instalar mineros de
criptomonedas. También hemos visto intentos de extraer informacion, incluidas las claves de
Amazon Web Services (AWS) y otros datos privados.

¢ Como opera?

La falla en Log4J es causada por una caracteristica llamada sustitucion de busqueda de
mensajes. Cuando esta habilitado (que estaba, de forma predeterminada, antes de la
correccion del error), Log4j detectaba cadenas que hacen referencia a recursos JNDI en
fuentes de configuracion, mensajes de registro y parametros pasados de las aplicaciones.

Debido a que Log4J no desinfecta las URL pasadas en estas cadenas, un atacante puede
crear aplicaciones que usan Log4J haciendo cadenas de sustitucion de mensajes para dirigir el
trafico hacia una URL para un servidor malicioso.

En el caso de las aplicaciones web, la cadena podria ser parte de una comunicacién HTTP que
se registraria, formateada como un comando de sustitucion que hace referencia al servidor
malicioso.

Entonces, los comandos de busqueda que usan JNDI dan como resultado que Log4J se
comunique con un servidor (local o remoto) para obtener el cédigo Java. En el escenario
benigno, este cédigo ayudaria a generar los datos que se pretenden registrar. Pero la esencia
de esta vulnerabilidad es que este mismo mecanismo permite la ejecucion de codigo Java
remoto, malicioso y no verificado.

Los atacantes emiten solicitudes donde los encabezados HTTP estan "rociados" con cadenas
maliciosas, construidas para provocar que la aplicacion receptora realice la sustitucion del
mensaje, momento en el que la aplicacién activa la vulnerabilidad y carga o ejecuta el cédigo
remoto.

SophosLabs ha implementado una serie de escaneos en los sistemas en busca de trafico que
intente aprovechar la vulnerabilidad Log4J. La empresa detectd que durante el fin de semana,
el trafico dirigido a Log4J comenzo6 a aumentar, y el mayor aumento se produjo el sabado 11 de
diciembre por la noche.

La gran mayoria de este trafico (alrededor del 90%) usaba el protocolo LDAP como objetivo de
exploits. Al examinarlo, parte de este trafico puede haber sido escaneo interno en busca de
vulnerabilidades por parte de las organizaciones, pero gran parte parecian ser sondas de
sistemas explotables por parte de los atacantes.

Resolver la vulnerabilidad de Log4J requiere una defensa en profundidad. Las organizaciones
deben implementar reglas para bloquear el trafico malicioso de todos los servicios conectados
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a Internet, pero la proteccion a largo plazo requerira identificar y actualizar instancias de Log4J
o mitigar el problema cambiando la configuracion. Eso puede requerir cambios de codigo en
productos donde este protocolo esta incrustado.
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